
 

                                      YUP CHAT –  [Uso Interno – Geral]   1 

Norma de segurança da informação:  

Mesas e Telas Limpas 
 

Código NSI-11 

Versão V2023.2 

Data da Versão 08/08/2023 

Criado por José Jardel Luciano Ferreira da Silva 

Aprovado por Rodrigo Vieira 

Nível de confidencialidade Interno 

Número do Controle  

 

Histórico de alterações 
 

Data Alteração Versão Alterado por Descrição alteração 

02/11/2020 V2020.2 José Jardel L. F da 

Silva 

Edição do capítulo 4 

08/11/2020 V2020.3 José Jardel L. F da 

Silva 

Revisão 

15/03/2022 V2022.1 André Iesca 

Rodrigues 

Revisão 

15/06/2022 V2022.2 André Iesca 

Rodrigues 

Edição 

08/08/2023 V2023.1 Danilo Goes Revisão 

10/12/2024 V2024.1 Danilo Goes Revisão 

    

    

    

    

    

    

  

http://www.yup.chat


 

                                      YUP CHAT –  [Uso Interno – Geral]   2 

 

Sumário 
Norma de segurança da informação: ................................................................................ 1 

Mesas e Telas Limpas ........................................................................................................ 1 

Histórico de alterações....................................................................................................... 1 

1 Introdução ................................................................................................................. 3 

2 Propósito.................................................................................................................... 3 

3 Escopo........................................................................................................................ 3 

4 Diretrizes ................................................................................................................... 3 

5 Revisões ..................................................................................................................... 4 

6 Gestão da Norma ....................................................................................................... 4 

 

 
  

http://www.yup.chat


 

                                      YUP CHAT –  [Uso Interno – Geral]   3 

 

1 INTRODUÇÃO 

A Norma de segurança da informação NSI-11 complementa Política Geral de 

Segurança da Informação, definindo as diretrizes para manter telas e mesas limpas, 

reduzindo o risco de vazamento de informações YUP CHAT. Uma política de mesa limpa, 

incluindo tela limpa e lixo limpo, reduz o risco de acesso não autorizado, perda, furto e 

dano da informação. 

 

2 PROPÓSITO 

Definir diretrizes que reduzam o risco de uma violação de segurança, fraudes e 

roubo de informações causadas por documentos que estão sendo deixados sozinhos nas 

instalações da empresa. 

 

 

3 ESCOPO 

Esta norma obedece ao escopo definido na Política Geral de Segurança da 

Informação. 

 

4 DIRETRIZES 

 

4.1 Os papéis (relatórios) devem ser armazenados em armários trancados e/ou em 

outras formas de mobiliário de segurança, quando não estiverem em uso, 

especialmente fora do horário do expediente; 

4.2 Não será permitido o acesso a áreas criticas com pertences que possam ser 

utilizados para saída de informação (ex: papéis, bolsas, celulares etc.). 

4.3 Verificar com Analista de segurança local para guarda de informações do negócio 

sensíveis ou críticas, em papel ou em mídia de armazenamento eletrônicas, 

quando não em uso. 

4.4 Desktops, notebooks e impressoras não devem ser deixados com qualquer conta 

de usuário conectada/logada quando não houver usuário junto e devem estar 

protegidos por senhas e outros controles quando não estiverem sendo utilizados; 

4.5 Fotocopiadoras, Impressoras, Multifuncionais e Scanners devem ser protegidas 

contra uso não autorizado, durante e fora do horário de expediente; 

4.6 Informações sensíveis ou confidenciais, quando impressas, devem ser retiradas 

da impressora imediatamente; 

4.7 Não possuir nenhum equipamento de impressão (Fotocopiadoras, Impressoras, 

Multifuncionais e Scanners) na sala de atendimento ou visível ao público; 
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4.8 Mantenha sempre a política de “mesa limpa” retirando papeis, anotações e 

lembretes da sua mesa de trabalho; 

4.9 No fim do expediente, ou no caso de ausência prolongada, limpar a mesa de 

trabalho; 

4.10 Em salas exclusivas de atendimento ao Itaú/Coligadas, deverá ser proibido o 

uso (sem exceção por cargo/função) de impressoras. 

4.11 Não deixe papéis, livros ou qualquer informação na sua mesa quando não estiver 

no local; 

4.12 SEMPRE faça logoff (desconectar seu usuário) dos computadores e/ou 

notebooks; 

4.13 As informações da YUP CHAT são de sua responsabilidade! (Mesmo em 

sua casa!); 

 

4.14 Garanta que todos os documentos importantes, em caso de uma 

evacuação, estejam em local estrategicamente protegidos o que 

facilitará a recuperação; 

 

4.15 Deixe todos os documentos, no final do eu expediente de trabalho, 

devidamente guardados/organizados; 

4.16 Documentos contendo informações de cliente devem estar trancados em gavetas 

ou armários; 

4.17 Descarte os itens referente a informações dos clientes internos, externos ou de 

propriedade da empresa em locais designados seguros; 

4.18 Sempre limpar sua área de trabalho antes de ir para casa, garantindo adequada 

organização dos itens/objetos manipulados ou relembrando/anotando para quem 

você repassou para arquivar/guardar; 

4.19 Nunca jogue documentos no lixo sem antes destruí-los. 

 

5 REVISÕES 

Esta norma é revisada com periodicidade anual ou conforme o entendimento do 

Comitê Gestor de Segurança da Informação. 

 

6 GESTÃO DA NORMA 

• A norma NSI-11 é aprovada pelo Comitê Gestor de Segurança da 

Informação, em conjunto com a Diretoria da YUP CHAT. 
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• A Assim como a ética, a segurança deve ser entendida como parte 

fundamental da cultura interna da YUP CHAT. Ou seja, qualquer incidente 

de segurança subtende-se como alguém agindo contra a ética e os bons 

costumes regidos pela instituição. 

• A presente norma foi aprovada no dia 10/09/2020. 
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